
Аннотация рабочей программы дисциплины  

 

№ Наименование раздела 

аннотации дисциплины 

 

1.  Название дисциплины Технологии информационных войн 

2.  Уровень высшего 

образования 

магистратура 

3.  Направление подготовки 

 

 

 

41.04.04 – Политология  

 

4.  Направленность 

(профиль) 

Общая политология 

5.  Объем дисциплины 

(число зачетных единиц) 

3 з.е., 108 ч. 

6.  Аннотация дисциплины 

(500-1000 печатных 

знаков с пробелами) 

Цель освоения учебной дисциплины 

«Информационные войны и психологические 

операции»: знакомство слушателей с современными 

формами, методами и технологиями информационных, 

психологических войн и с практикой противодействия 

информационным войнам в российской 

внешнеполитической деятельности. 

Основные задачи учебной дисциплины:  

- дать слушателям необходимые знания, умения и 

навыки, необходимые для эффективного понимания 

сути и характера современных информационных, 

психологических войн, а также форм и методов, 

применяемых Российской Федерацией для борьбы с 

ними; 

- раскрыть сущность и содержание современных 

информационных войн, оценить их влияние на 

состояние национальной безопасности Российской 

Федерации; 

- показать роль России в поддержании 

международной безопасности и стабильности, 

противодействии информационным войнам на 

постсоветском пространстве, в отношениях России и 

Запада, на Ближнем Востоке и в других регионах мира. 

 

7.  Форма промежуточной 

аттестации1 

зачет 

                                                           
1Зачет либо экзамен. 



8.  Компетенции  

(УК, ОПК, ПК) 

УК−1. Способен осуществлять критический анализ 

проблемных ситуаций на основе системного подхода, 

вырабатывать стратегию действий, формулировать 

научно обоснованные гипотезы, применять 

методологию научного познания в профессиональной 

деятельности. 

ОПК−2. Способен ставить и решать коммуникативные 

задачи в различных форматах взаимодействия, 

управлять процессами информационного обмена в 

различных коммуникационных средах, а также 

формировать коммуникативные системы посредством 

применения передовых специализированных 

информационно-коммуникационных технологий и 

программных средств в соответствии с видом 

деятельности. 

ОПК – 3. Способен анализировать, моделировать и 

прогнозировать глобальные, макрорегиональные, 

национально-государственные, региональные и 

локальные политико-культурные, социально-

экономические и общественно-политические процессы 

на основе применения современных и перспективных 

методов теоретического и эмпирического 

исследования. 

ПК-1. Способен самостоятельно выявлять актуальные 

научные проблемы политологии, разрабатывать 

методологический и методический инструментарий 

политологического исследования применительно к 

конкретному объекту изучения. 

ПК−2. Способен применять знания о содержании 

основных направлений и течений социально-

политической и политико-философской мысли, 

наиболее значимых доктрин, теорий, концепций 

политики для решения научно-исследовательских задач 

различного уровня в сфере политологии. 

ПК−6. Способен пользоваться современными методами 

получения, обработки, интерпретации и презентации 

политической (политологической) информации (в том 

числе представленной в табличной и диаграммной 

формах) для решения научных и практических задач. 

ПК-17. Способен самостоятельно определять тему 

политологического (политического) проекта, его цели и 

задачи, разрабатывать план реализации проекта. 

9.  Примеры оценочных 

материалов (фондов 

оценочных средств) 

Вопросы для проведения промежуточной аттестации 

 

1. Определение информационной войны 



2. Определение информационной операции и 

информационной атаки 

3. Уровни ведения информационной войны и как эти 

уровня связаны между собой 

4. Цель информационной войны 

5. Роль СМИ в информационных войнах и 

психологических операциях 

6. Информационное оружие 

7. Организационно-технологическая схема операции 

информационной войны 

8. Роль периодов экспозиции («информационной 

тишины») 

9. Основная итерационная схема 

10. Механизм коррекции 

11. Механизм положительной обратной связи 

12. Принцип действия многокаскадной итерационной 

схемы с положительной обратной связью 

13. Структура и основные этапы операции 

информационной войны 

14. Каскады 

15. Подготовительный этап информационной операции 

16. Выбор объекта (мишени) информационной атаки 

17. Выбор референтных каналов доведения 

информационного воздействия 

18. Какой должна быть информация в вбросе, чтобы ей 

поверили  

19. Операции по легализации вбрасываемой 

информации 

20. Операции контролируемой утечки 

21. Заявления от имени псевдоофициальных лиц 

22. Официальные заявления уполномоченных 

официальных лиц 

23. Виды операций «контролируемой утечки» 

24. Провокация кражи секретных сведений 

25. Технологии класса «WikiLeaks» 

26. Операции класса «перебежчик» 

27. Технологии вброса управляющей информации через 

механизм публичных дебатов (технологии класса 

«Псаки-Метью Ли») 

28. Признаки операций легализации вбрасываемой 

информации 

29. «Панамское досье» как пример схемы операции 

информационной войны  

30. Организация противодействия и защиты  

31. Психологическое манипулирование в операциях 



информационной войны 

32.  Пограничное психоэмоциональное состояние 

33. Теория и методология исследования ИВ. 

34. «Дело Скрипалей» как «игра с пошаговым 

повышением ставок». 

10.  Список обязательной 

литературы 

1. Манойло А. В. Информационные войны и 

психологические операции. Руководство к 

действию. — Горячая линия – Телеком Москва, 

2018. — 480 с. 
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— 104 с. 
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2015. — 384 с. 
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Президента Российской Федерации от 5 декабря 

2016 г. №646. 

6. Операции информационно-психологической войны: 

краткий энциклопедический словарь-справочник / В. 

Б. Вепринцев, А. В. Манойло, А. И. Петренко, Д. Б. 

Фолов. — Горячая Линия - Телеком Москва, 2015. 

— 495 с. 

7. Мягкая сила в мировой политической динамике / И. 

А. Чихарев, О. В. Столетов, А. В. Будаев и др. — 

"Известия" Москва, 2015. — 207 с. 

8. Карпович О. Г., Манойло А. В. Цветные революции. 

Теория и практика демонтажа современных 

политических режимов. — Юнити-Дана Москва, 

2015. — 111 с. 

9. Карпович О. Г., Манойло А. В., Наумов А. О. 

Противодействие технологиям цветных революций 

в молодежной среде. — "Известия" УД ПРФ 

Москва, 2015. — 96 с. 

10. Внешняя политика России в условиях глобальной 

неопределенности: монография / под ред. П.А. 

Цыганкова / Е. Н. Грачиков, П. А. Цыганков, А. В. 

Манойло и др. — Издательство "Русайнс" Москва, 

2015. — 280 с. 



11. Кризис цивилизации в контексте политических 

процессов XXI века / под ред. А.И.Костина (коллект. 

монография) / А. И. Костин, В. Ю. Бельский, И. А. 

Василенко и др. — Изд-во Московского 
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академического бакалавриата / под ред. П.А. 

Цыганкова / П. А. Цыганков, В. А. Никонов, С. В. 

Глотова и др. — Юрайт Москва, 2016. — 316 с. 

13. Что надо знать о "цветных революциях". Учебное 

пособие для студентов вузов / Т. В. Евгеньева, А. Б. 

Ананченко, М. В. Астахов и др. — МПГУ Москва, 

2016. — 136 с. 

14. Указ Президента Российской Федерации от 31 

декабря 2015 года N 683 "О Стратегии 

национальной безопасности Российской Федерации" 

15. Концепция внешней политики Российской 

Федерации. 12 июля 2008 года, Пр-1440I.  

http://www.kremlin.ru/text/docs/2008/07/204108.shtml 

16. Обзоры внешней политики Российской Федерации. 

http://www.mid.ru 

17. Манойло А. В. Технологии несилового разрешения 

современных конфликтов (2 изд., доп.). — Горячая 

линия – Телеком Москва, 2015. — 392 с.  

18. Международные отношения: теории, конфликты, 

движения, организации / П.А. Цыганков, Г.А. 

Дробот, М.М. Лебедева и др.; под ред. проф. П.А. 

Цыганкова: Учебное пособие. М.: Альфа-М, 2011. 

 

 

 

 


